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Abstraksi

Badan Siber dan Sandi Negara (BSSN) memaparkan bahwa Indonesia memiliki anomali lalu lintas sebesar 1,6
Miliar. Anomali lalu lintas terbesar berasal dari BotNet. Hal ini termasuk dalam kejahatan dunia maya dengan
kategori kejahatan komputer karena pelaku dan korban berada dalam sistem dan jaringan komputer. Untuk
menyelidiki kejahatan dunia maya, pendekatan forensik jaringan dapat digunakan dengan memperoleh bukti
digital berupa lalu lintas jaringan. Tidak hanya lalu lintas jaringan yang diperoleh dengan menggunakan
tangkapan lalu lintas jaringan, tetapi juga menggunakan perangkat berbiaya rendah seperti Raspberry Pi. Maka
pada artikel ini diusulkan akuisisi hybrid yaitu melakukan akuisisi parsial pada sisi perangkat Router dalam hal
pendeteksi trafik berbahaya. Metode akuisisi hybrid sangat cocok diterapkan pada sistem komputer dan jaringan
untuk menyelidiki kejahatan dunia maya, seperti anomali lalu lintas, cryptomining, pencuri malware, dan
pembobolan data.
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Abstract

Based on the records of the Badan Siber dan Sandi Negara (BSSN) that Indonesia has a traffic anomaly of 1.6
Billion. The largest traffic anomaly comes from BotNet. This is included in the cybercrime with the category of
computer crime because the perpetrators and victims are located in computer systems and networks. To
investigate cybercrimes, a network forensics approach can be used by acquiring digital evidence in the form of
network traffic. Not only network traffic is acquired using network traffic capture, but also using low-cost
devices such as the Raspberry Pi. So in this article a hybrid acquisition is proposed, which is to do a partial
acquisition on the side of the Router device in this case the Mikrotik Router and physical acquisition on the
Raspberry Pi memory card which functions to record the malicious traffic detection system. The hybrid
acquisition method is very suitable to be applied to computer systems and networks to investigate cybercrime,
such as traffic anomalies, cryptomining, malware stealer, and data.
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Pendahuluan

Peningkatan jumlah pengguna internet sebagai
dampak dari perkembangan teknologi informasi
memiliki potensi-pontensi bersifat negatif seperti
kejahatan di ruang siber [1]. Berdasarkan survey di
Indonesia oleh Asosiasi Penyelenggara Jasa Internet
Indonesia menunjukan bahwa pengguna internet di
Indonesia mengalami peningkatan dari tahun ke
tahun [2]. Salah satu melakukan deteksi kejahatan di
ruang siber, pada penelitian sebelumnya dilakuan
dengan melakukan deteksi pada sisi sistem dan
jaringan komputer yang disebut intrusion detection
system (IDS). Pada IDS memiliki 2 model deteksi,
yaitu signature-based dan anomaly-based [3].
Artikel yang ditulis peneliti dari American
University bahwa seoerang Chief Executive Office,
Chief Privacy Officer, dan Chief Information Officer

harus memahami fase pada serangan siber atau cyber
security seperti sebelum, saat kejadian dan setelah
insiden terjadi [4]. Dengan terpasangnya IDS pada
sistem dan jaringan  komputer  merupakan
implementasi dari fase sebelum terjadi serangan
siber [5]. Selain itu IDS dapat dimanfaatkan sebagai
upaya pemantauan instrusi secara live sebagai
implementasi dari fase saat kejadian serangan siber

[6].

Berbagai upaya dan penelitian telah dilakukan untuk
deteksi terhadap kejahatan siber yang memanfaatkan
sistem dan jaringan komputer. Pada penelitian
sebelumnya IDS masih digunakan sebagai upaya
mengetahui serangan siber pada fase-fase sebelum
dan saat kejadian insiden siber [7]. Peneliti dari
Telkom  University  melakukan  implementasi
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pencegahan serangan malware pada Dinas
Komunikasi dan Informatika Pemerintah Kabupaten
Subang  dengan  melakukan  deteksi  dan
mengkombinasikan fail2ban. Teknik mendeteksi
serangan malware dengan melakukan deteksi
malicious traffic pada sistem dan jaringan komputer
seluruh infrastruktur Pemerintah Kabupaten Subang
[8][9]. Implementasi dari sistem deteksi malicious
traffic juga dilakukan peneliti dari Institut Pertanian
Bogor sebagai upaya pencegahan kejahatan siber
berupa serangan malware pada sistem dan jaringan
komputer. Bentuk implementasinya yaitu dengan
pemasangan aplikasi berbasis Open Source,
Maltrails pada sistem dan jaringan kompute. Pihak
McAfee sebagai vendor layanan keamanan siber
juga memanfaatkan Maltrails diintergrasikan dengan
Security Information and Event Management
(SIEM) sebagai langkah strategi dalam melakukan
Threat Hunting [10].

Berdasarkan penelitian sebelumnya IDS
menggunakan Maltrails masih dimanfaatkan sebagai
upaya implementasi dari keamanan siber pada fase
sebelum dan saat kejadian siber. Hal tersebut belum
melakukan langkah-langkah mitigasi sebagai upaya
tindak lanjut setelah kejadian siber, yaitu
menggunakan pendekatan forensik digital. Sub-
bidang forensik digital terkait dengan sistem dan
jaringan komputer disebut forensik jaringan yang
melakukan analisis terkait kejadian tidak wajar
berupa serangan siber pada sistem dan jaringan
komputer untuk penegakan hukum atau peraturan
yang berlaku [11]. Maka pada artikel ini diusulkan
analisis pada fase setelah kejadian siber
menggunakan pendekatan forensik digital sesuai
standar yang berlaku seperti ISO/IEC 27037:2012.
Novelty dari artikel melakukan akuisisi barang bukti
digital menggunakan dua teknik akuisisi, yaitu live
acquisition dan physical acquisition.

Tinjauan Pustaka

Peneliti  dari  Universitas  Islam  Indonesia
menyatakan bahwa teknik akuisisi juga bisa
dilakukan secara langsung atau disebut live
acquisition. Teknik live acquisition biasanya
dilakukan pada perangkat elektronik atau barang
bukti elektronik berupa perangkat jaringan atau pun
yang terkait, seperti router, smartphones, server, dan
sistem cctv [12] [13] [14] . Hal ini selaras dengan
standar ISO/EIC 27037:2012 bahwa sistem yang
besar dengan melibatkan sistem dan jaringan
komputer dapat dilakukan akuisisi barang bukti
digital secara langsung. Proses audit log digital juga
dapat dilakukan dengan menggunakan basis dari CIS
Control yang memiliki kaitan penting dalam
implementasi ISO 27001. Dalam sistem security
auditor ini dapat memberikan nilai pada setiap hasil
audit yang dijalankan pada server testing dengan
CIS Benchmark berdasarkan CIS Control [15].

Mirroring Dan Single Board Computer

Sistem dan jaringan komputer yang semakin
komplek  dituntut dapat dilakukan  sebuah
pengawasan yang terintegrasi. Hal ini sebagai upaya
untuk menjaga peningkatan kualitas dan keamanan
serta kenyamanan pengguna dalam menggunakan
layanan dari sistem dan jaringan komputer.
Berdasarkan laporan Badan Siber dan Sandi Negara
bahwa pada tahun 2021 terdapat anomali trafik yang
tercatat sebesar 1.6 Milyar. Anomali trafik ini
bersumber dari BotNet, sebuah anomali yang
disebabkan oleh komputer yang terhubung ke
internet dan terinfeksi malware yang dikendalikan
dari sebuah mesin pengendali (C2, Command and
Control) [16].

Untuk melakukan investigasi dan analisis serangan
siber [17] pada sistem dan jaringan komputer dengan
kasus anomali atau malicious traffic dapat
menggunakan pendekatan forensik jaringan [18].
Tahapan dalam melakukan akuisisi barang bukti
digital pada perangkat jaringan seperti switch
menggunakan pendekatan forensik jaringan dapat
menggunakan teknik Port Mirroring. Isitlah lain dari
Port Mirroring adalah SPAN (Switched Port
Analyzer), suatu teknik penyalinan trafik ke media
lain dari sebuah port yang dilalui oleh trafik utama
[19][20]. Pada umumnya menyalin trafik pada
teknik port mirroring dieksport ke dalam berkas
berformat pcap sebagai barang bukti digital [21].

Metode Penelitian

Standarisasi forensik digital yang digunakan secara

global diantaranya ISO/IEC 27037:2012. Adapun

proses melakukan forensik digital berdasarkan

ISO/IEC 27037:2012 terdapat 4 tahapan, vyaitu

identification, collection, acquisition,  dan

preservation [22]. Pada artikel ini fokus pada
tahapan acquisition, yaitu tahapan melakukan proses
penyalinan barang bukti digital dari barang bukti
elektronik dengan menyertakan dokumentasi teknik
dan aktivitas yang dilakukan selama proses. Teknik
acquisition pada forensik digital secara umum

terbagi menjadi 3 [23]:

a) Manual Acquisition, teknik yang dilakukan oleh
Digital Evidence First Responder dengan
melakukan pembacaan dan pencarian barang
bukti digital secara langsung pada barang bukti
elektronik dengan kondisi keterbatasan waktu
dan teknologi akuisisi terhadap barang bukti
elektronik. Teknik ini bersifat low priority
karena tingkat intergrity cukup lemah pada
barang bukti digital.

b) Physical Acquisition, teknik yang dilakukan
Digital Evidence First Responder dalam
mendapatkan barang bukti digital dengan
melakukan penyalin secara indentik dengan
barang bukti elektronik. Teknik ini biasa disebut
juga teknik cloning.
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c) Logical Acquisition, teknik yang dilakukan
Digital Evidence First Responder dengan
melakukan penyalinan barang bukti digital
sesuai dengan obyek atau berkas yang
terindikasi terkait dengan tindak kejahatan. Hal
ini  dilakukan karena berbagai  kondisi
diantaranya sistem dengan kapasitas yang besar,
sistem terkait dengan sistem lainnya yang tidak
boleh mati, dan ruang lingkup terhadap sistem
yang akan diakuisisi.

Pada penelitian ini tahapan live acquisition
menggunakan teknik port mirroring dikombinasikan
Single Board Computer (SBC), Raspberry Pi. Fungsi
dari Raspberry Pi sebagai media atau barang bukti
elektronik tambahan dalam menyimpan hasil salinan
trafik berdasarkan port mirroring. Sehingga berkas
yang tersimpan dalam memory card Raspberry Pi
dapat dikategorikan sebagai barang bukti digital,
selayaknya memory card pada smartphone [24].
Penelitian  ini  mengusulkan model  Hybrid
Acquisition yang menggabungkan live acquisition
pada sisi perangkat jaringan dan physical acquisition
pada sisi media penyimpanan di Raspberry Pi
dimana divisualisasikan pada gambar 1.
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Gambar 1. Hybrid acquisition

Hasil dan Pembahasan

Dalam melakukan investigasi cybercrime pada
ekosistem sistem dan jaringan komputer yang
kompleks maka perlu dilakukan mencatat dan
memantau lalu lintas jaringan pada router. Hasil
pencatatan dan pemantauan lalu lintas jaringan dapat
dicatat pada suatu media untuk mempermudah

analisis. Tahapan ini merupakan bagian dari
identification, collection, acquisition, dan
preservation sesuai dengan SNI  ISO/IEC

27037:2014. Router yang telah teridentifikasi pada
artikel ini adalah Mikrotik RB1100HX2 yang telah
mendukung  Switched Port  Analyzer untuk
melakukan pencatatan dan pemantauan lalu lintas

10

e-ISSN: 2715-3088

jaringan [25]. Fitur Switched Port Analyzer pada
router Mikrotik RB1100HX2 terimplementasi dalam
fitur Port Mirroring. Teknik Port Mirroring
dimanfaatkan sebagai live acquisition pada sistem
dan jaringan komputer dalam proses pencatatan lalu
lintas jaringan [26].

Router Mikrotik RB1100HX2 memiliki chipset yang
yang mendukung switching. Adapun chipset yang
digunakan RB1100HX2 adalah Atheros 8327. Dua
chipset Atheros 8327 terpasang pada port, ethernet 1
— ethernet 5 (switchl) dan ethernet 6 — ethernet 10
(switch2). Tahapan melakukan port mirroring pada
Mikrotik sebagai berikut:

. Masuk ke menu Switch menggunakan
perintah /interface ethernet switch
. Setup port 1 (ethernetl) disalin ke port

2 (ethernet2) menggunakan perintah
set mirror-source=etherl mirror-
target=ether2 0

Proses dari live acquisition dilanjutkan dengan
menyiapkan sebuah perangkat, dalam hal ini
Raspberry Pi yang berfungsi untuk mengolah data-
data lalu lintas jaringan hasil dari Port Mirroring.
Raspberry Pi sebelumnya sudah terinstall aplikasi
malicious traffic detection system menggunakan
Maltrail. Dengan menggunakan Maltrail mencatat
semua lalu lintas jaringan yang berada pada Layer 3
terkait aktivitas-aktivitas abnormal pada jaringan.
Adapun aktivitas abnormal pada jaringan yang
dicatat dan diolah Maltrail bersumber dari beberapa
penyedia informasi keamanan siber publik seperti
urlhaus, alienvault, ransomwaretrackerurl, malcOde,
ransomwaretrackerdns, cobaltstrike, dan sebagainya
[26].

Tabel 1. Hasil malicous traffic detection system
dengan mailtrail dari proses acquisition

Sensor Event | Severity Attack mode
raspberrypi 1 Low Known
attacker
raspberrypi 4 High Malware
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Mass scanner
raspberrypi 2 Low Mass scanner
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Known
attacker
raspberrypi 1 Low Mass scanner
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Sensor Event | Severity Attack mode
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Known
attacker
raspberrypi 1 Low Mass scanner
raspberrypi 1 Low Known
attacker
raspberrypi 1 Low Mass scanner
raspberrypi 2 Medium Domain
suspicious
raspberrypi 1 Low Mass scanner
raspberrypi 3 Medium Site
suspicious
Berdasarkan pencatatan lalu lintas jaringan

menggunakan 2 teknik, port mirroring pada Mikrotik
dan malicous traffic detection system menggunakan
Maltrail, maka barang buktinya tidak sekadar barang
bukti digital berupa berkas .pcap semisal
menggunakan Wireshark [27]. Namun, perangkat
elektronik pencatat dan pemantau lalu lintas jaringan
dapat dijadikan barang bukti elektronik. Pada
penelitian ini menunjukan bahwa barang bukti
elektronik yang dapat dikumpulkan berdasarkan SNI
ISO/IEC 27037:2014 adalah Router, Raspberry Pi,
dan Memory Card. Sehubungan Router pada
ekosistem kritikal maka tidak bisa diamankan secara
fisik, hanya dicatat identifikasi perangkatnya dan
melakukan teknik port mirroring. Untuk Raspberry
Pi pengumpulan atau penyitaan perangkat elektronik
sebagai barang bukti elektronik sesuai prosedur

diantaranya  dicatat  identifikasi perangkat,
dimasukan dalam tas khusus barang bukti,
pelabelan, dana pencatatat Chain of Custody.

Sedangkan pada barang bukti elektronik berupa
Memory Card dilakukan cloning atau imaging
terhadap barang bukti digital tersimpan berupa
informasi-informasi dari malicous traffic detection
system.

Setelah dilakukan cloning atau imaging, Memory
card diberlakukan sama seperti Raspberry Pi sebagai
barang bukti elektronik. Hanya perlu tambahan
informasi hash dari Memory Card sebagai wujud
tahapan presevasi. Tahap terakhir semua barang
bukti berupa, Raspberry Pi, Memory Card, dan Hasil
cloning/imaging dibawa ke laboratorium untuk
dianalisis selayaknya penanganan lanjutan terkait
barang buki elektronik dan/digital. Adapun alur
penanganan  tindak  kejahatan  siber  yang
teridentifikasi dari malicious traffic dapat dilihat
pada Gambar 2.
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Kesimpulan dan Saran

Kejadian tindak kejahatan siber pada sistem dan
jaringan komputer suatu institusi yang memiliki
jaringan komplek perlu penanganan barang bukti
secara hati-hati supaya tidak mengganggu proses
bisnis institusi tersebut. Sesuai SNI ISO/IEC
27037:2014 diperkenankan melakukan akuisisi
secara parsial atau logikal pada sebuah sistem dan
jaringan komputer yang komplek karena sistem yang
berjalan tidak boleh terhenti. Pada artikel ini
disimpulkan bahwa untuk mengakuisisi lalu lintas
jaringan menggunakan teknik port mirroring atau
SPAN. Selanjutnya informasi lalu lintas jaringan
disimpan menggunakan Raspberry Pi yang terinstall
Maltrail. Teknik-teknik sebelumnya menggunakan
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wireshark yang barang bukti digitalnya berupa
berkas pcap. Maka di artikel ini dilakukan akuisisi
secara fisikal dari Raspberry Pi yang menyimpan
informasi dari lalu lintas jaringan.

Maka dari proses dua metode akuisisi tersebut dapat
disimpulkan sebagai metode hybrid acquisition
dengan menggabungkan partial acquisition dan
physical acquisition. Hal ini sebagai upaya
mengikuti prinsip forensik digital pada SNI ISO/IEC
27037:2014, yaitu meminimalisir penanganan
barang bukti secara langsung. Dengan metode
hybrid acquisition perlu koordinasi dengan berbagai
pihak yang memiliki  kewenangan terkait
pengelolaan sistem dan jaringan komputer.
Penelitian selanjutnya dapat dikombinasikan dengan
metode-metode kesiapan forensik digital (forensic
readiness) pada institusi untuk mempermudah
proses identifikasi dan investigasi jika terjadi
kejahatan siber atau tindak kejahatan lainnya yang
terkait dengan sistem dan jaringan komputer.
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